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L’anonimato su
internet: il browser
TOR come
soluzione




L’anonimato su Internet: perché é
il importante?

Quando si naviga in Internet, si lasciano molte tracce:
L'indirizzo IP o altre informazioni possono identificarvi.
Cosl, di norma, ogni accesso ai servizi su Internet e
registrato da diversi attori (provider di accesso a
Internet, servizi a cui ci si connette e, talvolta, anche
operatori). || gestore dell'accesso, che normalmente ha
identita civile della persona proprietaria della
connessione, puo consegnarla ad un'autorita
accompagnata dai vari dati di connessione (detti
metadati) a sua disposizione.

_



<RISTT

lll Come evitarlo?

TOR = The Onion Router

TOR e una rete di computer che si basa su
numerosi router, dispositivi e server, che
reindirizzano automaticamente i dati (ad es.
comunicazioni via Internet).
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Il Come funziona?

La molteplicita dei router utilizzati dai TOR servono come strati di
protezione (per questo il logo e una cipolla!). Questo rende
estremamente difficile rintracciare la fonte delle informazioni.

E stato sviluppato dal progetto TOR che mira a "migliorare i diritti
umani e le liberta fondamentali creando e utilizzando tecnologie
libere e aperte che proteggono l'anonimato e la privacy,
sostenendone |'uso e la disponibilita incondizionata e
incoraggiandone la comprensione scientifica e pubblica”.

Pertanto, TOR & libero. E uno strumento militante.
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ll Perché usare TOR?

TOR puo rivelarsi utile nei seguenti casi:

o per chi desidera preservare la propria privacy e
riservatezza (argomento sensibile con i senior).

o per i professionisti, per garantire la riservatezza degli
scambi di segnalatori / informatori (come Assange o
Snowden) e giornalisti, per proteggersi e informarsi
senza pericolo o rischio di censura.

o per evitare di essere identificati in paesi in cui la
liberta d'informazione non e garantita.

o ecc.
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Welcome to Tor Browser
You are now free to browse the Internet anonymously.

ll Come usare TOR?

TOR non e complicato da usare. Non e uno
strumento progettato per specialisti.

Usare TOR e semplice come utilizzre qualsiasi
browser.

Basta scaricare il browser TOR (e disponibile per
qualsiasi sistema di sfruttamento) e installarlo sul

proprio computer.


https://www.torproject.org/index.html.en
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Altre reti che garantiscono
Il 'anonimato

o |12P « Invisible Internet Project »

oFreenet



https://geti2p.net/en/
https://freenetproject.org/fr/index.html
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GRAZIE!




