Salasanat




Il Johdanto

Tarkein tyokalu verkkopalveluun tunnistautumisessa on
salasana, joka on usein ainoa suojautumiskeino ei-toivottuja
tunkeutumisia vastaan, joilla voisi olla katastrofaalisia seurauksia.

Salasanat ovat kuitenkin huonosti hallittu tyovaline, silla usein
kaytetaan hyvin yksinkertaisia salasanoja, jolloin ne ovat helposti
arvattavissa ja hakkeroitavissa. On tarkeaa osata pitaa omat
salasanat muistissa ja suojassa ulkopuolisilta.
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ll Kayttajan tunnistaminen

Tietokoneiden kayttamiseen
liittyy usein kayttajan

tunnistaminen esimerkiksi
internetissa. Yleisin Admin ID
tunnistautumistekniikka —
tuu asSSWor
perus :
“kayttajatunnus/salasana”-

pariin. Riippuen tilanteesta,
tunnus voi olla julkinen tai
yksityinen, mutta se on usein
heikosti suojattu. Salasana on
tyokalu,  joka varmistaa

perusturvallisuuden. -
Erasmus+
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Il Identiteettivarkaus

Wikipedian madaritelma:

"ldentiteettivarkaus tarkoittaa toisen henkilotietojen
kuten nimen tai henkilotunnuksen eli identiteetin oikeudetonta
kayttoa. Usein varas pyrkii tekemaan rahanarvoisia sitoumuksia

toisen henkilon identiteetin nimissa.”

Ongelma:
Tietoturvaloukkausten ja identiteettivarkausten valisen yhteyden

selvittaminen on haastavaa, koska identiteettivarkausten uhrit
eivat usein tieda miten henkildotiedot on hankittu, eivatka
yksittaiset uhrit valttamatta havaitse identiteettivarkautta
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] Joten...

Tunnistusta  pyytavien  operaattoreiden tulee  huolehtia
salasanojen hallintaan liittyvista lukuisista turvatoimista. Tama on
erittain tarkea asia, mutta siihen me itse voimme vahan vaikuttaa.
=» Kayta salasanaa, jota ei ole helppo hakkeroida

« Vlta tavallisia salasanoja kuten 12345,

qwerty, syntypéaiva, sama salasana ja Type the code listed below.
kayttajatunnus jne. Please enter a security code to cont
« Salasanan tulee olla pitkd (vahintédan
14 merkkié)
« Salasanassa tulee olla isoja ja pienia
kirjaimia, numeroita, erikoismerkkeja
Jne
» Operaattorien tulisi tarjota

turvatoimenpiteiden kuten rajoitetun

maaran kirjautumisyrityksia, captcha
esim kuvavarmennuksen avulla - Erasmus+
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Il Mutta...

Monilla ihmisilla on
useita tileja ja on
tarkeaa, etta niissa
kaytetaan eri
salasanoja. Siksi niita
kaikkia on  vaikea
muistaa. Salasanojen
Kirjoittaminen
paperillekin on omat
riskinsa.

Tahan muistamisongelmaan voidaan
kayttaa seuraavia menetelmia:

- Kayta lauseita salasanoina, ne on
helppo muistaa, mutta vaikea arvata

- Kayta kaksivaiheisia
tunnistautumismenetelmia

- Kayta salasanojen hallintaohjelmaa

Miten ratkaista
ongelma?
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Il Lause salasanana

Sen sijaan, etta tarvitsisi muistaa monimutkaisia salasanoja kuten
"Mc9@X##KI", on suositeltavampaa kayttaa lauseita, jotka on
helppo muistaa, mutta vaikea hakkeroida.

Esimerkki; syntymapaivan ja -paikan sijaan voidaan kayttaa
lausetta “Syntynyt klo 11 torstaina”. Tama lause voi tai voi olla
liittymatta kaytettyyn palveluun (ei ilmeisella tavalla).

Tama mahdollistaa
monimutkaisen mutta
helposti muistettavan

salasanan!
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ll Kaksivaiheinen tunnistauminen

Kaksivaiheisessa  tunnistautumisessa  henkilon identiteetti
varmistetaan kahta eri tunnistautumismenetelmaa hyodyntaen.
Useimmiten tunnistautumiseen tarvitaan salasana ja tekstiviestina
kayttajalle lahetetty koodi.

Taman menetelman heikko puoli on lisatietojen lahettaminen
(puhelinnumero, vahvistus sahkopostilla tai maksukortilla,
biometrinen tunnistus)

Huomaa!
Puhelinnumeron antaminen pankillesi
voi olla perusteltua, mutta
biometristen tietojen
nettiostoksen tekemiseksi ei ole!
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ll Salasanojen hallintaohjelmat

Riippumatta siita miten luot omat salasanasi, niiden
muistaminen on suurin haaste! Hyva ratkaisu tahan voi

olla salasanojen hallintaohjelmat.

Lahes kaikki selaimet tarjoavat mahdollisuuden
salasanan tallennukselle. Tama vaihtoehto
yksinkertaistaa elamaa, mutta voi olla vaarallinen.
Jotkut selaimet, kuten Firefox, tallentavat salasanan
oletuksena ja tekstimuodossal!

Jos todella haluat kayttaa tata vaihtoehtoa, paras tapa

on kayttaa paasalasanaa, jonka avulla paaset
hallinnoimaan muita salasanoja.
J -Erasmus+
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ll Salasanojen hallintaohjelmat (2)

Paras ratkaisu on kayttaa ulkoista salasanojen hallintaohjelmaa.
Tama ohjelmisto on asennettava tietokoneeseen ja se hallitsee
salasanojen muistamisen puolestasi. Ohjelmat enkryptaavat
salasanat, joihin paasee kasiksi vain paasalasanan avulla, joka on
talloin ainoa salasana, joka tarvitsee muistaa.

Esimerkkeja ohjelmista: Lastpass, Onepassword, Dashlane, OsX:n
oma Avainnippu jne.

Kyseiset ohjelmat ovat myos ilmaisia! @

1Password

) dashlane
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KITOS!




