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Anonimowość w Internecie: dlaczego jest 
ważna?
Gdy przeglądasz Internet zostawiasz po sobie wiele śladów:
adres IP lub inne informacje mogą przysłużyć się do Twojej
identyfikacji. Dlatego, automatycznie, każde logowanie się do
Internetu jest rejestrowane przez różne podmioty (dostawcę
Internetu, serwisy z którymi się łączymy, a czasem również
podmioty pośrednie). Dostawca łącza, zwykle będący prawnym
właścicielem łącza, może je przekazać do wykorzystania
władzom związanym z różnymi danymi dotyczącymi łącza (tzw.
metadane).



Jak tego uniknąć? 

TOR = The Onion Router

TOR to sieć komputerowa, która opiera się na
wielu routerach, urządzenia oraz serwerach, które
automatycznie przekierowywują dane (np. przy
komunikacji przez Internet).



Jak to działa?

TOR korzysta z wielu routerów na zasadzie warstw ochronnych (dlatego w
jego logo widzimy cebulę!). To sprawia, że zlokalizowanie źródła informacji
staje się niesamowicie trudne.

Został opracowany przez projekt TOR, którego celem jest “ wspomożenie
praw człowieka oraz podstawowych wolności poprzez stworzenia i
upowszechnienie darmowych i otwartych technologii, których zadaniem
będzie chronienie anonimowości i prywatności, wspieranie ich
bezwarunkowego użytkowania i dostępności, oraz wspieranie ich
naukowego oraz powszechnego zrozumienia”.

Dlatego, korzystanie z TOR jest darmowe. Jest to narzędzie obronne.



Dlaczego warto korzystać z TOR?
TOR może okazać się użyteczny w następujących przypadkach :
○ dla każdego, kto chce zachować prywatność i poufałość (jest
to szczególnie ważne dla seniorów)
○ dla profesjonalistów, w celu promowania bezpieczeństwa
wymian
○ dla demaskatorów (jak Assange lub Snowden) oraz
dziennikarzy chcących dbać o swoje bezpieczeństwo oraz
zdobywać informacje bez narażania się na ryzyko oraz bez
cenzury
○ aby uniknąć identyfikacji w krajach gdzie nie ma
gwarantowanej wolności dostępu do informacji
○ itd.



Jak korzystać zTOR?

TOR nie jest trudny w obsłudze. To narzędzie nie zostało
zaprojektowane z myślą o specjalistach.

Korzystanie z TOR jest równie proste co korzystanie z
przeglądarki.

Musisz pobrać przeglądarkę TOR (jest kompatybilna z każdym
systemem operacyjnym), oraz zainstalowac ją na swoim
komputerze.
https://www.torproject.org/index.html.en

https://www.torproject.org/index.html.en


Inne sieci gwarantujące anonimowość

○ I2P « Invisible Internet Project »
https://geti2p.net/en/

○Freenet
https://freenetproject.org/fr/index.html

https://geti2p.net/en/
https://freenetproject.org/fr/index.html


DZIĘKUJEMY!
Czy są jakieś pytania?


